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IMPORTANTE

Consulte la guia de instalacion y configuracion para hacer un uso adecuado y conocer las
. . . . v . .z . ™
advertencias y precauciones asociadas a la instalacion y configuracion de Hospira MedNet
. . . ™ ™ R
Software. Los archivos de ayuda incluidos en MedNet Meds = Software se proporcionan
unicamente con fines informativos.

Uso previsto

Hospira MedNet™ Medication Management Suite (MMS) se ha creado para facilitar la
comunicacion en red entre los sistemas de equipos compatibles con MMS y las bombas de
infusién de Hospira. MMS ofrece a los profesionales de la atencién médica experimentados la
capacidad de enviar, recibir, indicar y almacenar informacién a partir de sistemas externos con
una interfaz, y de configurar y editar parametros de programacion de infusién.

MMS se ha creado para proporcionar una forma de automatizar la programacién de parametros
de infusién, y por lo tanto, reducir la cantidad de pasos manuales necesarios para especificar
datos de infusiéon. Todo el proceso de inserciéon de datos y de validacién de parametros de
infusién lo realiza un profesional de la atenciéon sanitaria cualificado de acuerdo con las

indicaciones de los médicos.
Consulte la guia completa antes de usar Hospira MedNet™ Software.

Hospira Advanced Knowledge Center
1-800-241-4002
Disponible las 24 horas del dia (en EE. UU.)

Para obtener asistencia fuera de EE. UU.,
pongase en contacto con su representante Ical de Hospira

Para conocer la compatibilidad de las caracteristicas del dispositivo con Hospira MedNet™
poéngase en contacto con Hospira Advanced Knowledge Center o y/u obtener una copia de esta
guia, si esta fuera de EE. UU., péngase en contacto con su representante local de Hospira.

A través del sitio web de Hospira, puede acceder a los manuales de uso del sistema y a la guia,
desde el centro de asistencia técnica para bombas de infusidn y software clinico.

Guia de instalacion y configuracion de Hospira MedNet Software

Nota: para consultar la lista de dispositivos compatibles con Hospira MedNet aprobados para cada pais, consulte la matriz de
compatibilidad de dispositivos disponible en el centro de asistencia de Hospira.



Historial de cambios

Ndmero de pieza Descripcion del cambio Paginas cambiadas
430-98320-002 (A, 2016-05) Emisién inicial
430-98320-002 (B, 2016-09) Se agreg6 el simbolo Fecha de iii

Fabricacion

ii Guia de instalacion y configuracion de Hospira MedNet Software

Nota: para consultar la lista de dispositivos compatibles con Hospira MedNet aprobados para cada pais, consulte la matriz de
compatibilidad de dispositivos disponible en el centro de asistencia de Hospira.



Simbolos

Descripcion

Precaucion

> B

Advertencia

Numero de catalogo

u Hospira, Inc., 275 North Field Drive,
Lake Forest, IL 60045, USA

Fabricante

prescripcion médica

Solo bajo

PRECAUCION: La ley federal (EE. UU.) restringe
este aparato a la venta por o a la orden de un médico
u otro profesional habilitado.

[13]

Consulte las instrucciones de uso

-l

Fecha de fabricacion

Guia de instalacién y configuracion de Hospira MedNet Software

Nota:

para consultar la lista de dispositivos compatibles con Hospira MedNet aprobados para cada pais, consulte la matriz de
compatibilidad de dispositivos disponible en el centro de asistencia de Hospira.



Notas

iv Guia de instalacion y configuracion de Hospira MedNet Software

Nota: para consultar la lista de dispositivos compatibles con Hospira MedNet aprobados para cada pais, consulte la matriz de
compatibilidad de dispositivos disponible en el centro de asistencia de Hospira.



INDICE

Capitulo 1: Preparacion de servidores para Hospira MedNet Software.........ccccccirriiiiiiccccccinmnnnennns 1

Requisitos minimos del sistema ... .
ENtOrn0 SQL diStrIDUIAO. ... eeiiiiiie ettt e sttt e e s bt e e e bb e e e stt e e e sbe e e aneeeeaneeeeanneeeeannes

Y=Y oV e [o] lleToT 53] o] 1= (o eSO PRRUOPRPROt
Mini Server*
Software para el servidor de Hospira MEANEL...........cooiiiiiiie et aees 3
Actualizaciones de seguridad de Microsoft WINAOWS SEIVET ..........cocuiiiiiiiiiiieiieeiie e 3
EQUIPOS CIENTE ...ttt a ettt et e b et et sae e e et e sttt et e et e e e e e e eneenareeanen 3
HOSPIra MEANETE IMEAS ...ttt ettt ettt e et e e e bt e e e e bt e e e aaee e e abeeeaanbeeeeanseeeanneeesanneeaannnes 4
Software adicional qUE N0 €S A& HOSPINA ..........eeiiiiieiiiii ettt e e e e e e aae e e eaeeeenares 4
[N [0] £ TS0 =T g =T = =S SOUPPPPE

Requisitos generales
Advertencias y precauciones generales
Preparacion para la actualizacion de Hospira MedNet
base de datos de servidor de software
Actualizacion de la base de datos de Hospira MedNet Software

ST pTet ol a1 =Yoo g IXe L= o o] = S 6
Servicios de Internet Information Services (I1S).......cooviiiiiii i 6
[N o) ¢= E- e Lo b= W ) =1 F= o7 o o ISP 7
Puertos de firewall €N WINAOWS SEIVET ..........oiiiiiiiiiiie ittt ettt sttt 7
INStalacion A€ SQL SEIVET ........eiiiiii ettt st e e e e as 9
XP_CIMDSHELL ...ttt bbbttt h bt b bbbkt b et et b bt b et ee s
Configuracion de SQL Server para SSL
Capitulo 2: Instalacion de Hospira MedNet Software 6.2 ..........cccccceeiiiiii i 1
Parte 1: Instalacién de la base de datos de Hospira MedNet............cceviiiiiiiiiiiiiiieee s 11
Instalacién o actualizacion de la base de datos de Hospira MedNet Software en un entorno distribuido...... 11
Migracion de la base de datos de Hospira MedNet Software...........cccieiiiiiieiiiine e 12
Instalacién o actualizacion de la base de datos de Hospira MedNet en
UN €NtOrN0 NO AISTIDUIAO ...ttt e et e e e et e e e be e e s eneee e e nnreeean
Parte 2: Instalacién de Hospira MedNet Software..............
Instalacién del kit Java Software Development Kit (JDK)

Instalacion de Hospira MedNEt SOftWAIe .........cooiiiiiiiiiee ettt e e smeeeeenee
Configuracién LDAP para entornos que permiten LDAP...
Importacion del archivo de [ICENCIA. .........ccuiiiiiii e e
Comprobacion de conectividad (para LDAP): OPCIONG ..........eiiiiiiiiiiiie e aee e aee s

Parte 3: Configuraciéon de SSL ..
(070]0ile 0] =T To g o [T 1S 1 PRSPPI

Configuracién de SSL para Plum 360
Activacion de SSL para la base de datos en HMSS...

Activacion de SSL para Hospira MeANEt SEIrVICES........ccoiuiiiiiiiiiiiie et ee e
Capitulo 3: Instalacion de Hospira MedNet Meds ... s
Instalacién o actualizacion de la base de datos de Hospira MedNet Software en un entorno distribuido...... 29
Parte 1: Instalaciéon de la base de datos de Hospira MedNet Meds...........cccuvveeieieiiiiieee s 30
Instalacién de la base de datos Hospira MedNet Meds o actualizacion de la
base de datos Hospira MEANET MEAS ..........ooiuiiiiiiii ettt e et et eesae e e e e nnee s 30
Parte 2: Instalacién de Hospira MedNet Meds Software .............ccccoeeiiiiiiiiii e 31
Instalaciéon de Hospira MedNet Meds SOtWare............coi ittt ee e 31
Activacion de SSL para Hospira MEANEt MEUS.........cc.eeiiiiiiiiiiie ettt na e 32
Capitulo 4: Copia de seguridad, restauraciéon y mantenimiento de bases de datos ..................... 33
Apéndice A: Localizador de instrumentos mejorado ...........cccccvriiiimnnin s 35

Guia de instalacion y configuracion de Hospira MedNet Software

Nota: para consultar la lista de dispositivos compatibles con Hospira MedNet aprobados para cada pais, consulte la matriz de
compatibilidad de dispositivos disponible en el centro de asistencia de Hospira.



REQUISITOS PrEVIOS ...ttt ettt h et ee bt e s bt et nae e e bt e eab e e sae e et e ebe e eabeenbeeeaneenaeeeteenes 35
Configuracién de la conexion de servidor de Hospira MedNet...........ccooouiiiiiiiiiiiiiiieeee e 35
Configuracién del servidor del localizador de instrumentos
Registro del ID de infusor para el sistema de ubicacion en tiempo real.............ccceeviiiiiiie e 37

Vi

Guia de instalacion y configuracion de Hospira MedNet Software



Requisitos minimos del sistema Capitulo 1: Preparacion de servidores para Hospira MedNet Software

Capitulo 1: Preparacion de servidores para
Hospira MedNet Software

Requisitos minimos del sistema

Importante: Hospira MedNet Software se ha disefiado y probado mediante las
versiones de aplicaciones de software y los componentes de hardware
descritos a continuacion. Cualquier configuracién distinta a la que
aparece a continuacidon no sera compatible.

En los entornos virtuales, reserve un minimo de 100 GB de
almacenamiento. Segun el tipo de infusor y el niumero de infusores, los
requisitos de almacenamiento pueden llegar a 1 TB durante el ciclo de
vida esperado del producto.

Entorno SQL distribuido

Importante: Recomendado para soluciones cliente basadas en IHE y en la programacion
automatica para obtener un rendimiento 6ptimo. Recomendado para
instalaciones que tengan que soportar entre 500 y 2000 infusores.

Para un entorno distribuido cuando Hospira MedNet Software estd en una maquina y la base de
datos de Hospira MedNet esta ubicada fisicamente en otra maquina. Necesitara lo siguiente:

* Un servidor* para alojar Hospira MedNet Software (servidor 1)
» Un servidor* para alojar el software de base de datos (SQL) de Hospira MedNet (servidor 2)

Nota: Para el servidor de HMSS: Procesador Intel Xeon de 6 nucleos: a 3,0 GHz o mas y
Para SQL Server: Procesador Intel Xeon de 4 nucleos: a 3,0 GHz o mas y

Cada maquina debe cumplir con los siguientes requisitos:

* 12 GB RAM (6 GB asignados al servicio de HMSS de Hospira MedNet)

 Fuente de alimentacion redundante
* Tarjeta de la controladora RAID 1+0 de hardware SAS (nivel RAID minimo recomendado 1+0)

 Espacio en disco reservado para la base de datos:
- 1 TB de volumen formado por unidades de disco SAS de 6 Gb/s a 15 000 r.p.m. o
superiores compatibles con unidades no Plum 360
o bien
- 4 TB de volumen formado por unidades de disco SAS de 6 Gb/s a 15 000 r.p.m. o
superiores compatibles con unidades Plum 360

Nota: Eltamano de la base de datos depende del uso que haga de los dispositivos. Siga las mejores
practicas de mantenimiento de la base de datos para controlar el tamafo de la base de datos.

» 120 GB de volumen formado por unidades de disco SAS de 6 Gb/s a 15 000 r.p.m. (espacio
en disco del servidor HMSS)

» NIC doble Gigabit Ethernet con compatibilidad para adicién de enlaces

 Version 4 de protocolo de Internet (IPv4, del inglés Internet Protocol version 4)

* Puerto USB

 Capacidad de copia de seguridad
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Capitulo 1: Preparacion de servidores para Requisitos minimos del sistema
Hospira MedNet Software

Nota: *Instale el software descrito a continuacion, incluyendo la seguridad o las actualizaciones
de Windows en cada uno de los dos servidores. Las actualizaciones de seguridad pueden
obtenerse a partir del Advanced Knowledge Center o descargarse del sitio web de
Microsoft.

Servidor completo*

Esta configuracion permite hasta 500 infusores cuando se usa la siguiente configuraciéon minima
(* indica la diferencia con la configuracion que permite 100 infusores):

Hardware

* Procesador Intel Xeon de 4 nucleos: a 3,0 GHz o mas

* 12 GB RAM (6 GB asignados al servicio de HMSS)

* Fuente de alimentacion redundante

» Tarjeta de la controladora RAID de hardware SAS (nivel RAID minimo recomendado 1+0)

* *(4) Unidades de disco SAS de 6 Gb/s a 15 000 r.p.m. de 250 GB o superiores

» *Unidad de disco duro de 120 GB para el sistema operativo

» *NIC doble Gigabit Ethernet con compatibilidad para adicion de enlaces

+ Version 4 de protocolo de Internet (IPv4, del inglés Internet Protocol version 4)

* Puerto USB

+ Capacidad de copia de seguridad

Mini Server*
Esta configuracion es para admitir 100 infusores cuando se use la siguiente configuracion
minima:
Hardware
* Procesador Intel Xeon de 2 nucleos: a 3,0 GHz o mas
* Memoria RAM de 12 GB
* Fuente de alimentacion redundante
* (2) Unidades de disco SAS de 6 Gb/s a 15 000 r.p.m. de 250 GB o superiores
 Unidad de disco duro de 120 GB para el sistema operativo y HMSS
» NIC doble Gigabit Ethernet, unidas
» Version 4 de protocolo de Internet (IPv4, del inglés Internet Protocol version 4)
* Puerto USB
» Capacidad de copia de seguridad
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Software para el servidor de Hospira MedNet

* Microsoft™ Windows™ Server 2012 R2 Standard con actualizaciones
* Microsoft SQL Server™ 2014 Standard Edition con Service Pack 1
* McAfee™ Virus Scan Enterprise 8.7.01 o superior (opcional)
* Internet Explorer 11 configurado en modo compatible
* Adobe™ Reader 9 0 10
Consejo: Consulte el articulo de Hospira Advanced Knowledge Center sobre configuracion del
software antivirus en un servidor de Hospira MedNet.
» Una copia de la guia de instalacion y configuracion de Hospira MedNet Software
* Hospira MedNet Software
* Hospira MedNet Meds Software

Actualizaciones de seguridad de Microsoft Windows Server

Pongase en contacto con Advanced Knowledge Center para obtener esta informacion o
descarguela directamente del sitio web de Microsoft.

Importante: Las configuraciones anteriores son para caracteristicas de licencia de
Hospira MedNet, incluido el localizador de instrumentos mejorado, la
documentacion automatica o la programacion automatica a través de la
interfaz de integracion clinica de Hospira MedNet.

La llamada a la interfaz de integracion clinica de Hospira
MedNetGetPumpStatus, GetMatchingPumps para recuperar informacion del
servidor de Hospira MedNet solo debe realizarse ocasionalmente para evitar
que el servidor se sobrecargue y se interrumpan las operaciones normales.

Equipos cliente

El cliente se usa para alojar el explorador web. La mayoria de las operaciones de computacion se
realizan en el servidor, pero la visualizacion y procesamiento de 1000-2000 infusores requiere
también una memoria cliente considerable.

Hardware
» Procesador de 32 bits (x86) o de 64 bits (x64) de 1 GHz o superior

* 2 GB de memoria RAM o superior

+ Unidad de disco duro de 40 GB o superior
» Adaptador de red (Ethernet o Wi-Fi)

* Puerto USB

Nota: La mayoria de los ordenadores de escritorio y portatiles pueden admitir esta configuracion
de hardware.

Software (acceso con explorador web al servidor de Hospira MedNet)

* Microsoft Internet Explorer™ 11, configurado como explorador web predeterminado
* Adobe™ Reader 9 0 10
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Hospira MedNet Software

Hospira MedNet Meds

Hardware

* Procesador de 32 bits (x86) o de 64 bits (x64) de 1 GHz o superior
* 2 GB de memoria RAM o superior

+ Unidad de disco duro de 40 GB o superior

» Adaptador de red (Ethernet o Wi-Fi)

* Puerto USB para la instalacion

Software

* Windows 7 Professional

* Adobe™ Reader 9 0 10

* Hospira MedNet Meds Software

» Microsoft Internet Explorer 11 en modo compatible

Software adicional que no es de Hospira

Nota: Con Hospira MedNet™ se incluye software adicional. Consulte el contrato de uso en linea
para obtener mas informacion.

Notas generales

* Es posible que solo sea necesario instalar el software antivirus una vez, al final del proceso
completo de instalacion, para garantizar la seguridad del sistema: si tiene alguna duda,
consulte con el administrador del sistema qué es lo recomendable cuando se realice este
paso.

» Las ilustraciones y las representaciones en pantalla son solo para fines ilustrativos y pueden
no coincidir con las del software real. La pantalla del ordenador puede afectar a la
visualizacion en pantalla.

» Algunas caracteristicas descritas en este documento estan habilitadas por el acuerdo de
licencia de software. Es posible que su licencia no active todas estas caracteristicas.
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Requisitos generales

Importante: La instalacion del Hospira MedNet Software deben realizarla
profesionales de la tecnologia de la informacidén con experiencia en
administracion de Windows Server y de SQL Server.

Advertencias y precauciones generales

» Asegurese de que toda la configuracion del dispositivo y del sistema aplicable sea la
apropiada para obtener tiempos de respuesta Optimos.

Importante: No instale Hospira MedNet Software en el mismo ordenador que el
software de Hospira MedNet Meds.

» Excepto en el caso de los archivos de datos de virus (a los que normalmente se hace
referencia como archivos "dat"), no instale actualizaciones, paquetes de servicio o parches en
software que no sea de Hospira en ordenadores en los que Hospira MedNet Software o
Hospira MedNet Meds estan instalados a no ser que estén autorizados por Hospira.

Importante: Recomendamos fehacientemente el uso de un software de comprobacion
de virus. Sin embargo, sugerimos que considere ignorar los directorios de
exploracion en los que se encuentren los archivos de datos o que omita los
archivos de tipo MDF o LDF. Las actualizaciones o cambios en el software
antivirus después de la instalacion podrian afectar al rendimiento del
servidor Hospira MedNet. Péngase en contacto con Hospira Advanced
Knowledge Center para obtener informacion o asistencia.

Asegurese de que C:\Hospira\Hospira-MedNet-6.2\jboss-
4.2.3.GA\server\hmssvb6 se encuentra excluido de la lista de productos de
exploracién de los directorios que analizar. Si corresponde, sustituya la "C"
por la unidad en la que esté instalado Hospira MedNet Software.

» No active las actualizaciones automaticas de sistemas operativos en ordenadores en los que
estén instalados Hospira MedNet Software o Hospira MedNet Meds.

Para desactivar las actualizaciones automaticas:

1. Dirijase a Menu Inicio/Panel de control/Sistema/Propiedades del sistema/
Actualizaciones automaticas.

2. Haga clic en el boton de seleccion para desactivar actualizaciones automaticas (o
siga un procedimiento similar en su sistema).

Nota: Asegurese de que se siguen los procedimientos para evitar la intercomunicacién de las
redes inalambricas fuera de la organizacion.

Nota: Asegurese de que los PC y servidores en los que esté instalado Hospira MedNet Software
se encuentren en una ubicacion fisica segura.
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Preparacidén para la actualizacion de Hospira MedNet
base de datos de servidor de software

Importante: Si estd instalando Hospira MedNet Software por primera vez, vaya a la
parte siguiente de este capitulo.

Actualizacion de la base de datos de Hospira MedNet Software

iPrecaucion! Compruebe que el servicio de HMSS no se inicie o esté en
/ A \ funcionamiento antes de realizar la migracion.

1. Realice una copia de seguridad de la base de datos Hospira MedNet Software que esta
usando para realizar la migracion.

Importante: Recomendamos encarecidamente que realice una copia de seguridad y
efectue la purga de la base de datos regularmente. Una base de datos
puede alcanzar un tamafo considerable y afectar al rendimiento de su
sistema de Hospira MedNet.

Aunque sugerimos que realice la purga de la base de datos por lo
menos cada cuatro anos, si cuenta con mas de 2000 infusores, seria
recomendable realizar el procedimiento mas a menudo. Puede
encontrar instrucciones completas de copia de seguridad en esta guia o
puede consultar el Advanced Knowledge Center.

2. Recuerde instalar las revisiones disponibles desde Advanced Knowledge Center.

3. Utilice Agregar/quitar programas, desinstale cualquier version anterior de la suite de
Hospira MedNet Server.

4. Le recomendamos que reinicie el ordenador después de realizar las desinstalaciones.

Sincronizacion de hora

La precision de la sincronizacion de hora debe estar dentro del error medio o ser inferior a un
segundo. Con esa finalidad, el host de HMSS debe sincronizar su hora con la controladora de

dominios y esta debe sincronizar la hora con el grupo de servidores del protocolo de tiempo de la
red (NTP - RFC 1305).

Para obtener informacion adicional acerca de la sincronizacion de hora, pongase en contacto con
Advanced Knowledge Center.

Servicios de Internet Information Services (lIS)

Tendrd que comprobar que los servicios de Internet Information Services (IIS) no estén
instalados.
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Notas de la instalacion

Puertos de firewall en Windows Server

Importante: Independientemente de la configuracién que use, asegurese de que los
puertos 8080 y 8443 permanecen abiertos.

Para establecer la comunicacién con Hospira MedNet, tendra que dirigir el trafico de entrada y
salida entrando en el firewall y abriendo los puertos cerrados:

Administrador de servidores > Firewall de Windows > Propiedades

Puertos de entrada

Hospedaje de servidores N.° de puerto
Hospira MedNet sin SSL 8080
Hospira MedNet (SSL activado) 8443
Instancia predeterminada de SQL Server remota Entrada 1433 de Hospira MedNet
Hospira MedNet (SSL con autenticacion mutua activada) 11444

Puertos de salida
Hospedaje de servidores: cualquier configuracion de Hospira MedNet

Comunicacion saliente con: N.° de puerto
SMTP 25
LDAP 389
Infusor (SSL desactivado) 80
Infusor (SSL activado) 443
Infusor (SSL con la autenticacion mutua activada) 11443
Instancia predeterminada de SQL Server remota 1433
Instancias remotas con nombre de SQL Server Un puerto por instancia
Clientes de la interfaz IVCI Uno o mas puertos

Nota: Los puertos 9292 y 5100 deben estar abiertos para la comunicacién de entrada/salida
entre la ultima generacion de infusores compatible con el protocolo de dispositivos Hospira
y Hospira MedNet.
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Capitulo 1: Preparacion de servidores para Notas de la instalacion
Hospira MedNet Software

A continuacion se muestran nuestras recomendaciones, pero dependera de sus requisitos y
politicas:

Active las actualizaciones automaticas para el software antivirus.

Aseguirese de que se sigan los procedimientos para la realizacion de copias de seguridad de
datos.

Asegurese de que se siguen las politicas de seguridad de red para las redes en las que los
software Hospira MedNet Software y Hospira MedNet Meds estan conectados.

Asegurese de que las contrasefias de usuario estén protegidas.

Utilice una fuente de alimentacion de copia de seguridad (fuente de alimentacion
ininterrumpida).

Nota: Es responsabilidad de su organizacion garantizar un entorno seguro, valido y que
funcione. Esto incluye proporcionar la formacion adecuada al personal del hospital,
proteger los sistemas que controlan los dispositivos médicos de las amenazas de red y
realizar un mantenimiento del hardware.

Nota: Se recomienda una contrasefia segura para las contrasefas en todos los sistemas de
Hospira. Si su organizacion tiene requisitos minimos de contrasefa, la contrasefia debe
cumplir con los requisitos de la organizacion. Independientemente de la contrasefa usada,
aunque sea nula, la contrasefa es necesaria para la configuracion del servidor de Hospira
MedNet Software. Una contrasefia segura consta al menos de ocho caracteres, una
combinacion de numeros y letras, y al menos una letra mayuscula y otra mindscula, y sin
simbolos (Por ejemplo: 23HoSpiTal).

Recomendamos que evite usar caracteres "no permitidos" en Windows y SQL.
Normalmente son & / ? <> :*|" Ay cualquier caracter que pueda escribir con la tecla Citrl.

Nota: Usamos "sa" como administrador del sistema de base de datos en toda la instalacion.
Debe usar un nombre de usuario distinto, tendra que usarlo no solo para SQL sino también
para las instalaciones de software de Hospira MedNet y Hospira MedNet Meds.
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Instalacion de SQL Server

Seleccion de caracteristicas, coloque una marca de verificacion en lo siguiente:

En Caracteristicas de instancia:

Servicio del motor de datos

En Caracteristicas compartidas:

Conectividad con las herramientas de cliente

Compatibilidad con versiones anteriores de las herramientas de cliente
Componentes de documentacion

Herramientas de administracion - Basica

- Herramientas de administracion - Completa

Configuracion del motor de base de datos:

En el modo de autenticacion, seleccione Modo mixto (autenticacion de SQL
Server y autenticacion de Windows).

Especifique la contrasena de administrador del sistema (sa). Se recomienda
una contrasefia segura.

Confirmar contraseiia.

En Especificar administradores de SQL Server, haga clic en Agregar usuario
actual y se completard la casilla anterior con los datos del administrador.

XP_CMDSHELL

Importante: XP_Cmdshell es necesario para realizar algunas tareas de instalacion.
Una vez la instalacidon se ha completado, deja de ser necesario y se
desactivara. Consulte la documentacion de Microsoft SQL Server para
obtener mas informacion relacionada con esta configuracion.

Configuracion de SQL Server para SSL

Importante: Consulte la documentacion de Microsoft o MSDN para configurar SQL
Server para que sea compatible con SSL. Sera necesario un certificado
apropiado que sea compatible con la comunicacion SSL entre Hospira
MedNet y SQL.

Pongase en contacto con Advanced Knowledge Center para obtener informacion.

Guia de instalacion y configuracion de Hospira MedNet Software 9

Nota: para consultar la lista de dispositivos compatibles con Hospira MedNet aprobados para cada pais, consulte la matriz de
compatibilidad de dispositivos disponible en el centro de asistencia de Hospira.
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Notas:
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Capitulo 2: Instalacién de Hospira MedNet
Software 6.2

Parte 1: Instalaciéon de la base de datos de Hospira
MedNet

Importante: Debe contar con privilegios de administrador del sistema para realizar esta
instalacion.

La base de datos de Hospira MedNet debe instalarse antes de instalar el
software Hospira MedNet para que la aplicacion funcione de forma adecuada.

Nota: Siencuentra el siguiente mensaje de error, investigue por favor revisando los archivos de
registro/directorio TEMP antes de eliminar cualquier archivo mdf y LDF que no sea necesario.

ERROR! -

.6. ERROR DE CREACION DE BASE DE DATOS

1= Desconecte la base de datos de SOL Senver
2> Bome los comespondientes archivos de datos de la base de datos
fisica (mdf ¥ LBF)

3> Inicie 1a instancia SQL Senery ejecute de nuewo el instalader.
Cancelando Mew Installation

[NONFATAL_ERROR]
Compruebe el registra de eror para confirmar

Instalacion o actualizacion de la base de datos de Hospira MedNet
Software en un entorno distribuido

ﬁ iPrecaucion! Compruebe que los servicios de HMSS y MNS no se inician o
estan en funcionamiento antes de realizar la migracion.

Importante: Sirealiza la instalacion en una maquina que NO dispone de SQL Server,
tendra que descargar Microsoft SQL Server Native Client y Microsoft
SQL Server 2014 Command Line Query Utility.

Haga clic en los vinculos apropiados proporcionados en el html basado en
el hardware (x86 o 64 bits). Establezca la variable de entorno PATH para
la ubicacion de SQLCMD.EXE

Una vez que haya completado la descarga, continte con las instrucciones
proporcionadas para la instalacion de la base de datos.

Nota: Si SQL ya esta instalado, pase a las instrucciones que se proporcionan en la siguiente
seccion.
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Capitulo 2: Instalacion de Hospira MedNet Software 6.2 Parte 1: Instalacion de la base de datos de Hospira MedNet

Migracion de la base de datos de Hospira MedNet Software

A\

iPrecaucion! Compruebe que los servicios de HMSS y MNS no se inician o estan

en funcionamiento antes de realizar la migracion.

1. Restaure la base de datos Hospira MedNet en SQL.

Nota: Desde SQL Server Management Studio tendra que editar los credenciales. Esto es de
aplicacion unicamente si la migracion se realiza desde un servidor distinto. Si se esta
utilizando SQL compartido, consulte las instrucciones en Advanced Knowledge Center.

2. Desplacese hasta Seguridad y expanda.

3. Haga clic en Iniciar sesion.

4. Tendra que seleccionar uno de los siguientes:
mednet_app
mednet_archive
MEDNET REPORTS

5. Haga clic con el boton derecho del raton y seleccione Eliminar para cada uno de ellos.
Se proporcionan instrucciones para mednet_app para que se dupliquen para
mednet_archive y MEDNET_ REPORTS.

6. La pantalla Eliminar objetos muestra el elemento seleccionado. Haga clic en
Aceptar.

7. Aparecera el siguiente mensaje:
Eliminar los registros del servidor no eliminara los usuarios de la base de datos
asociados con esos registros. Para completar el proceso, elimine los usuarios en cada
base de datos. Puede ser necesario transferir primero la propiedad de los esquemas a
los nuevos usuarios.
Haga clic en Aceptar. (Repita los pasos 5, 6 y 7 para MEDNET.REPORTS y
mednet_archive).

8. Cierre SQL Server Management Studio y reinicialice su ordenador.
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Instalacion o actualizacion de la base de datos de Hospira MedNet en
un entorno no distribuido

Nota: Debe contar con privilegios de administrador del sistema para realizar la instalacion.

1. Desde el centro de descargas de Hospira, localice los archivos install.html y seleccione
el del idioma que prefiera. Apareceran las instrucciones de instalacion.

2. Haga clic aqui para realizar la instalacion.
Cuando se le pregunte si desea ejecutar hmss db-install.exe, hacer clic en Ejecutar.

4. Cuando se le pregunte si esta seguro de que desea ejecutar el programa, haga clic en
Ejecutar.

5. En Control de cuentas de usuario, haga clic en Si.

Espere hasta que vea la pantalla Introduccion en el instalador de Hospira MedNet
SoftwarelnstallAnywhere.

Nota: La base de datos se puede instalar en una unidad distinta siempre que se haga en la
misma que donde esté instalado Microsoft SQL. Consulte en esta guia la informacion
acerca de entorno distribuido.

Informacioén de acceso al servidor de bases de datos

Host del servidor de bases de datos: Acepte el valor predeterminado del nombre del
servidor en el campo.

Nota: En un entorno distribuido, introduzca el nombre del servidor de alojamiento de SQL en vez
de localhost.

Instancia de servidor de base de datos es un campo opcional que debe usarse si ha
creado una instancia independiente durante la instalacion de SQL. En ese caso,
especifique el nombre elegido para esa instancia.

Acepte el valor predeterminado en el campo Puerto del servidor de bases de datos.

Nota: Durante toda la instalacion estamos utilizando el puerto predeterminado 1433. Si tuviera
que seleccionar un puerto distinto tendra que utilizar esa seleccién de puerto durante toda
la instalacion.

En Id de usuario de instalador DB: escriba sa (o el mismo nombre de usuario DB
utilizado en SQL).

Especifique la contrasena que distingue mayusculas y mintsculas que se us6 en este
manual de instalacion.

En el campo Contraseiia de Hospira MedNet DB: escriba la contrasefia DB.

En el campo Contraseiia de informes de cliente de Hospira MedNet DB,
introduzca la contrasefia.

Nota: Registre las contrasefias.
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Tipo de instalacién

Nota: Sino dispone de suficiente espacio en disco se visualizara un mensaje que le ofrecera la
opcion de proporcionar mas espacio o seleccionar Nueva instalacion. La ruta de
actualizacion no continuara hasta que haya suficiente espacio en disco.

El espacio necesario estimado en el disco para llevar a cabo la actualizacion es: x
GB. (x sera la cantidad exacta.) Reinicie cuando haya espacio disponible en el disco o
realice una nueva instalacion.

Haga clic en Aceptar para descartar este mensaje.

Nombre de la base de datos y selecciéon de una base de datos de informes

Importante: Utilice caracteres alfanuméricos para crear el nombre de la base de datos.
No pueden usarse caracteres especiales, excepto guiones bajos.

Nota: Si se encuentra una version anterior de la base de datos del servidor de Hospira MedNet,
se cambiara el nombre y se archivara. Haga clic en Aceptar para continuar con la
instalacion.

Para actualizar solamente: Se le solicitara Actualizar fuente para el nombre de base
de datos de informes.

Importante: Revise los registros para asegurarse de que la instalacién se ha realizado
correctamente.

14 Guia de instalacion y configuracion de Hospira MedNet Software

Nota: para consultar la lista de dispositivos compatibles con Hospira MedNet aprobados para cada pais, consulte la matriz de
compatibilidad de dispositivos disponible en el centro de asistencia de Hospira.



Parte 2: Instalacion de Hospira MedNet Software Capitulo 2: Instalacion de Hospira MedNet Software 6.2

Parte 2: Instalaciéon de Hospira MedNet Software

Nota: En un entorno distribuido, instale Hospira MedNet Software (HMSS) en el servidor 1.

Antes de instalar Hospira MedNet Software, tendra que instalar el kit Java Software Development
Kit.

Instalacion del kit Java Software Development Kit (JDK)

1. Haga clic en la palabra aqui para instalar el kit Java Software Development Kit.
2. Haga clic en Ejecutar en las advertencias de seguridad.

3. Haga clic en Si en Control de cuentas de usuario.

Nota: Siya tiene instalada la actualizacion de Java Development Kit (JDK), aparecera un
mensaje emergente para confirmar que ya lo ha hecho. Compruebe que la actualizacion
esta directamente en la unidad C: (o en la unidad en la que esta instalando Hospira
MedNet Software), no en Archivos de programa y siga con la instalaciéon de Hospira
MedNet Software.

4. Se mostrara el asistente. Haga clic en Siguiente.
Con la opcion Herramientas de desarrollo resaltada, haga clic en Cambiar.
Cambie el Nombre de la carpeta predeterminada de Programme Files\Java.
Importante: Los servicios no se iniciaran hasta que reubique JDK'y JRE

directamente en C: |la unidad o la unidad en la que esta instalando
Hospira MedNet Software.

Espere a que Java se instale. Esta operacion puede tardar algunos minutos.

Reinicie el ordenador.
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Instalacion de Hospira MedNet Software

Nota: Debe contar con privilegios de administrador del sistema para el servidor de destino para
realizar la instalacion.

Importante: Antes de comenzar, se le solicitara que confirme lo siguiente:
* Revise todas las ADVERTENCIAS y PRECAUCIONES relacionadas.
*  Compruebe que el equipo cumple todos los requisitos del sistema.
*  Compruebe que se hayan instalado todos los componentes necesarios.
» Desinstale cualquier version anterior de Hospira MedNet con Agregar/Quitar

programas, si corresponde. Tendra que reiniciar el sistema una vez que se
complete el proceso de desinstalacion.

1. Siga las instrucciones de instalacion de software descritas en el explorador web.

Si ya ha instalado JDK, siga la instruccion en Después de instalar el kit de Java
Development Kit para hacer clic aqui e instalar Hospira MedNet Software.

En la pantalla de la advertencia de seguridad, seleccione Ejecutar.
3. Seleccione Si en la pantalla Control de cuentas de usuario.

4. Espere hasta que vea la pantalla Introduccién en el instalador de Hospira MedNet
Software InstallAnywhere.
Seleccion de puertos de asignacion de nombre JBoss: Acepte los valores predeterminados de
los puertos IP.
» Configure los parametros de la consola Set JBoss IMX
» Especifique el nombre de usuario o acepte el valor predeterminado admin.
» Especifique una contrasefia para obtener acceso a la consola JMX. Registre la
contrasena.
Informacion de acceso al servidor de bases de datos
» Acepte el valor predeterminado en el campo Host del servidor de bases de
datos (localhost).
* Enun entorno distribuido, especifique el nombre del servidor 2 (alojamiento
SQL) en lugar de localhost.
» Instancia de servidor de base de datos es un campo opcional para su uso si
asi lo desea.
»  Acepte el valor predeterminado en el campo Puerto del servidor de bases de datos.
* EnId de usuario de instalador DB, escriba sa (o el nombre de usuario
utilizado en SQL).
» Especifique la contrasefia que distingue mayusculas y minusculas que se uso
en este manual de instalacion.
* En el campo Contraseiia de Hospira MedNet DB, escriba la contrasena que
utilizo en la instalacion de la base de datos del software de Hospira MedNet.

Importante: Sino tiene Microsoft SQL Server instalado, obtendra un mensaje de
error y la instalacion finalizara.

Nota: En Elegir base de datos de informes. En un entorno distribuido, con varios servidores, cada
instancia de HMSS requiere su propia instancia de base de datos de informes HMSS.
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Habilitar compatibilidad con LDAP

LDAP (Protocolo ligero de acceso a directorios, Lightweight Directory Access
Protocol en inglés) es una caracteristica opcional. Le permite usar la lista de
directorios de red existentes para nombres de usuario y contrasefias y permite que el
administrador de red administre el acceso de inicio de sesion desde un origen central.

Importante: La seleccion que haga para activar LDAP o no puede cambiarse solo
desinstalando y reinstalando Hospira MedNet Software.

La Hospira MedNet Guia de usuario de Software describe con informacion completa los entornos
LDAP y que no son LDAP.

Nota: Para activar LDAP, debe haber informacién de configuracion de muestra después de esta
instalacion. La informacion de LDAP adicional esta disponible a través de Advanced
Knowledge Center.

Verificar configuracion del sistema

Revise los requisitos minimos del sistema. Si no se cumplen los requisitos minimos, el
rendimiento del programa se vera afectado. Las discrepancias se mostraran en rojo.
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Configuracion LDAP para entornos que permiten LDAP

La siguiente pantalla es del archivo ldap-login-config.xml que se encuentra en el directorio
serverhmssvoconf.

Nota:

Tendra que editar este archivo de acuerdo con las politicas de seguridad y los requisitos
de la organizacion. Esta configuracion debe realizarla personal de TI experimentado
que esté familiarizado con LDAP. Es posible que desee realizar una copia del script de
configuracion y guardarla en una carpeta distinta antes de realizar la edicion.

Importante: El servicio de HMSS debe desactivarse.

Acceso de lectura completa a Active Directory

Si dispone de acceso de lectura a Active Directory, solo deben cambiarse cuatro opciones de

modulos:

1.

Cambio de: the flag="required"
a: flag="optional"

Cambie la configuracion de ldap:/EXAMPLESERVERNAME:389 para que coincida
con la direccion IP del servidor LDAP o el nombre de dominio completo (FQDN)
agregando el puerto al servidor LDAP, normalmente el puerto 389:

Ejemplo: ldap://ad-srvl.myhospital.com:389

Cambio de: the CN=Users,DC=example,DC=corp line
a: DC=myhospital,DC=local

Cambio de @Example.corp line
a: @myhospital.local

<policy>

<application-policy name="Active Directory">
<authentication>
<login-module code=%org.jboss.security.auth.spi.LdapLoginModule®” flag="reguired">
<module-option namwe="java.nawing.provider.url">ldap://EZAMPLESERVERNAME: 389/ </module-option>

r— OO U lE-0ption name="rolesCrxDN">CN=Users, DC=example, DC=corp</module-option>
r—— cpodule-0ption name="principalDNSuffix">@example.corp</module-option>
<module-option name="java.naming.factory.initial”>com.sun.jndi.ldap.LdapCtxFactory</module-oprion>

<wodule-option name="jave.nawing.security.authentication”>simple</module-option>
<module-option name="matchOnUserDN">false</module-option>

<module-option name="uidittributelID">sAMiccountNamwe</module-option>
<module-option name="rolelAttributeID">menrberOf</module-option>
<module-option name="roleldttributeIsDN">true</module-option>

<module-option name="roleNameittributeID">name</module-option>

<module-oprion name="allowEmptyPasswvords">false</module-options>
</ login-modulex>
</authentication>

</application-policy>

CAMBIO A:

<policy>

<application--~licy name="Active Directory">
<authen :ation>
<login-module code="org.jboss.security.auth.spi.LdaplLoginModule” flag="optional":>
<module-option name="java.naming.provider.url">ldap://ad-srvi.myhospical.local:389/</module-oprion>
—module-option name="rolesCtxDN">DC=myhospital,DC=local</module-option>
e crodule-option name="principalDNSuffix">@myhospital.local</module-option>
<module-oprion nawe="java.nawing.factory.initial">com.sun.jndi.ldap.LdapCtxFactory</module-option>

<module-option name="java.naming.security.authentication”>simple</module—option>
<module-option name="matchOnUserDN">false</module-option>

<module-option name="uidittributeID":>siMiccountName</module-option>
<module-option name="rolehttributelID">wenberOf</module-option>
<module-option name="roleAttributeIsDN">true</module-option>

<module-option name="roleNamelittributeID">name</module-option>

<module-option name="allowEmptyPasswords">false</module-option>
</ login-module>
</authentication>

</application-policy>
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Sin acceso de lectura a Active Directory

Si Active Directory se ha bloqueado para que el usuario no disponga de acceso de lectura
completo a todo Active Directory, el siguiente bloque de cédigo debe volver a crearse para cada
unidad organizativa en la que se encuentre la cuenta de usuario de Hospira MedNet y debe
invocarse la ruta completa a la hoja LDAP.

Tenga en cuenta que LdapLoginModule debe cambiarse de "required" (obligatorio) a "optional”
(opcional) como se indica a continuacién con una flecha.

=login-module>
<login-module code="org jboss. security.auth. spi. LdapLoginModule" flag="optional™>
“module-option name="java naming provider url"»ldap: ' EXAMPLESERVERNAME 389 < module-option=
<module-option name="rolesCtxDN">0QU=Biomeds,DC=example,DC=corp='module-option>
<module-option name="principal DN Suffix">@example.corp<'module-option=
“module-option name="java naming factorv initial">com sun jndi ldap LdapCtxFactorv<'module-option>
<module-option name="java naming securitv.authentication">simple<module-option>
<module-option name="matchOnUserDN">false<'module-option=
“module-option name="uid AttributeID"=sAMA ccountName< module-option=
<module-option name="roleAttribute] D">memberOf<module-option>
<module-option name="roleAttributelsDN">true< ' module-option>
“module-option name="roleNameAttributeID">name<module-option>
<module-option name="allowEmptvPasswords">false<module-option=
<login-module>
=login-module code="org jboss securitv auth spi L dapl oginModule" flag="optional "=
<module-option name="java naming provider url"=ldap: ' EXAMPLESERVERNAME:389/<-module-option=
<module-option name="rolesCtxDN"=0U=Pharmacists, DC=example, DC=corp<“module-option=
<module-option name="principal DN Suffix">@ example corp< module-option=
<module-option name="java naming factorv initial"=>com sun jndi ldap [ dapCtxFactorv="module-option>
<module-option name="java naming_ securitv.authentication">simple< module-option>
<module-option name="matchOnUserDN ">false< module-option=
<module-option name="uid AttributeID">sAMA ccountName<'module-option>
“module-option name="roleAttribute]D">memberOf<module-option=
=module-option name="roleAttribute]sDN">true< module-option>
<module-option name="roleNameAttribute] D">name<'module-option>
“module-option name="allowEmptvPasswords">false< module-option=
=login-module>

5. Guarde los cambios en el archivo ldap-login-config.xml y salga del editor de texto.
6. Inicie el servicio de HMSS. En el simbolo del sistema, escriba:

C:\> NET START HMSS

Nota: La informacién adicional sobre LDAP se encuentra disponible a través de Hospira
Advanced Knowledge Center.
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Importacién del archivo de licencia

Para que se activen las caracteristicas de Hospira MedNet Software, tendra que importar un
archivo de licencia.

1. Acceda al servidor a través del explorador web.
2. 1D de inicio de sesidon y contrasefia.

* Nombre de usuario: mednet_admin

* Contrasefa: 12345678 (solo puede utilizarse una vez)
3. Haga clic en Iniciar sesion.

4. Se le solicitara que cambie la contrasefia. Especifique la informacion solicitada. Haga
clic en Cambiar contraseifia.

Haga clic en Administrador de Hospira MedNet.
Seleccione la pestafia Configuracion administrativa.

Haga clic en la seccion de la pestana Informacién de licencia de la pantalla.

® =N @

Haga clic en Importar archivo de licencia nuevo para ubicar y seleccionar el archivo
.jkey correspondiente.

9. Aparecera la licencia seleccionada. Haga clic en Comenzar importacion.

Aparecerd un mensaje: Se importé un archivo con licencia valida y la informacion
de la licencia importada aparecera en el cuadro Detalles de licencia actual.

Nota: La configuracién de las cuentas de usuario y privilegios se describen al completo en los
capitulos Usuarios y funciones, y Servicios de autenticacion de la Guia de usuario de
Hospira MedNet Software.

10. Haga clic en Cerrar.

Comprobacion de conectividad (para LDAP): opcional
11. Haga clic en la pestafia Servicios de autenticacién.
12. Seleccione Active Directory en la lista desplegable Servicio de autenticacion.
13. Especifique un ID de inicio de sesion de red valido.
14. Especifique la contrasefia.
15. Seleccione Conexion de prueba.

Se devolvera la respuesta "Conexion correcta" y una lista de todos los grupos LDAP
de los que es miembro la cuenta de usuario.
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Capitulo 2: Instalacion de Hospira MedNet Software 6.2

Asignacién de grupo

A continuacién se muestra una hoja de célculo que se utilizara como guia para seleccionar las
funciones predefinidas y el grupo global LDAP asignado a esa funcion. Cada funcion debe
definirse de forma independiente.

Nota:

Mi cuenta

Usuarios y
funciones

Configuracion
administrativa

Informes limitados

Informes completos

Descargar
farmacoteca

Gestion de
infusores

Identificacion de
puntos de acceso

Gestionar
farmacotecas
finalizadas

10

Gestionar hojas de
trabajo

11

Ver farmacotecas

12

Gestidn de software

13

Ver medicamentos

14

Gestionar
medicamentos

xX || X [X]| X

15

Configurar interfaz
de formulario

16

Servicios de
autenticacion

17

Estado de infusion

18

Gestién de
pacientes/asignacio
nes de bombas

19

Visualizacién de
informacion
protegida sobre la
salud

20

Gestion de colas de
mensajes

21

Registros del
infusor

22

Configuracion
administrativa/Man
tenimiento de
bases de datos

Cada funcion debe definirse de forma independiente.
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Parte 2: Instalacion de Hospira MedNet Software

Importante: Le recomendamos que asigne un unico usuario para completar todos

los grupos LDAP en el servidor HMSS y que el usuario forme parte de
cada grupo LDAP, es decir, el administrador.

Si no se realiza, los grupos LDAP no se completaran hasta que un
usuario de un grupo especifico inicie sesion y que las funciones solo
puedan atribuirse a uno grupo especifico.

En la pestafia Usuarios y funciones del administrador de Hospira MedNet, seleccione
la pestafia Funciones.

Seleccione Administrador.
Haga clic en Editar.

En Grupo LDAP, especifique el nombre del grupo (Administrador en nuestro
ejemplo).

Utilice las flechas para seleccionar los privilegios que desea asignar a este grupo.
Guarde los cambios.
Seleccione la siguiente funcion y repita el proceso del paso 3:

+ editar
 asignar privilegios
» guardar los cambios

Una vez especificados y guardados todos los privilegios y funciones, reinicie el
servidor.

Salga de la pantalla.
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Parte 3: Configuracion de SSL

Configuracion de SSL

Importante: Asegurese de que activa SSL cuando haya finalizado de configurar la
red para usarla con Hospira MedNet Software.
Si activa SSL en Hospira MedNet, también debe activar SSL en el motor
de comunicacion del infusor. Consulte la Guia de configuracion de CE
de cada infusor para obtener instrucciones completas.

Nota: Especifique el mismo ID de usuario y contrasefia para JBoss JMX que us6 durante la
instalacion de HMSS.

Windows Security -

iexplore
The server localhest is asking for your user name and password. The
server reports that it is from JBoss JMX Console.

i_L'EC' name

[C] Remember my credentials

[ oK | Cancel

Para activar SSL:
1. Especifique la siguiente direccion en Internet Explorer:
http://localhost:8080/jmx-console

2. Desplacese hacia abajo hasta com.hospira.mms.mmu.services y haga clic en
service=SSLMBean.

‘Boss JMX Agent View

PR AP ——

Objectiame Filter (e.g. "jboss:*", "* service=invoker,*") ; ApplyFilter

Catalina

o type=Server
» type=stringCache

JMImplementation

s hame=Default.service=LoaderRepository
s type=MBeanRegistry
« type=MBeansServerDelegate

com.hospira.mms.mmu.services

» service=AdapterFrameworkMBea|

» service=ClearExpiredSoftwareDownloads
» service=DeviceAdapterRegistry

+ service=GenericSchedulerMBean

+ service=LdapServerMBean

« servicesMMUConfigurationMBea

« service=sMessagingMBean

SSLMBean
» service=ScheduleWatchDog
» service=WatchDogMBean

o
s
-
<.
(=]
=
3
®
g
kel
£
=
B
o
=
@
=
A
5
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&
3
£
S
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&
»
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3. Para no permitir la transmision no segura a los infusores, establezca
SecureTransmissionToCE en True.

4. Para no permitir transmisiones no seguras de infusores, establezca
AllowNonSecureTransmissionFromCE en False.

5. Parano permitir transmisiones no seguras de dispositivos portatiles BCMA, establezca

AllowNonSecureTransmissionFromPDA en False.

2 MBaan Impector - Micrasolt Inermt Explares pravided by Heupina, Inc,

O - ) B P e @3- B @3 P e |, [
T - o e semchmes = L iwgsdemom = i 4 D | Cnet - Brrvost « Qrectuts + gycemer + Hiakc + EPanmary + AfPorvonsh + [ 3onin v
**° -
JBoss JMX MBean View
oe
MBagar Narme: Damain Name: com

service:
MBaan Javs Clags: org, jboss.

Baskto AgentView  Bafresh MEsan View

MBean description:

SELMBaAN provides sccess 1o S5L condguration

List of MBean attributes: 3
&7 False Controls whether the Hitp transmission to CE should be secure
SecureTransmissionToCE yarva lang, Boolean RW e contrels Wi the: Ftp transm to CE should d
reTear ShorFromCE 1§ — . Trse @False  Controls whether the non secure Http transméssion from CE 4
reTransmissionFromCE  java lang Bockean RW M Cantrol whickhér thia rir
True ®False  Controls whether the non secure Hitp transmission from PDA
AllowhonSecureTransmissionFromiPOa java lang. Boolean RW ue OFalse  |Controls wh the: nor ¢ Hitp trar lon from
tadl houkd be allowed or not
gy Changes

List of MBean operations:

6. Haga clic en Aplicar cambios.

A iPrecaucion! No cambie ningun otro valor en la consola JMX™. Cualquier
cambio en los ajustes que no sean los descritos anteriormente
puede provocar que el software del servidor
no funcione correctamente.
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Configuracion de SSL para Plum 360

La configuracion de SSL para Plum 360 se realiza a través del servidor de Hospira MedNet
Services (MNS).

1.

Escritorio remoto en el servidor de Hospira MedNet.

2. Acceda a Servicio de Windows:

Inicio > Panel de control > Herramientas administrativas > Servicios
Apague los servicios de Hospira HMSS, MNS y QMS.

4. En C:\Hospira\Hospira-MedNet-6.2\virgo-tomcat-server-
3.6.1.RELEASE\pickup\mdashboard.war\WEB-INF\classes\ META -
INF\spring\settings.properties
tendra que editar el texto de la siguiente forma:

Set mns.SSLEnabled=true
b. SetisSecureWebSocket=true
como se muestra en el recuadro rojo de la ilustracion siguiente.
# where software download files are stored on the filesystem
swdownload. filePath=C:\\Hospira\\Hospira-MedNet-6.1 /virgo-tomcat-
Enable/disable ss1 for lthe retrieval of files. Used when sendir
ns.SSLEnabled=true g
mns . SSLEnabTled=false
#communicate with HMSS thru SSL or not
hmss.sSLEnabled=true
#hmss . SSLEnabled=false
#This flag is used to enable SSL communication with database
database.ss1Enabled=false
# max number of retries to attempt
hmss . maxRetries=60
# retry delay in milliseconds
hmss. retryDe lay=60000
# SSL keystores
ss1.keyStore=C:\\Hospira\\Hospira-MedNet-6.1/virgo-tomcat-server-
ss1.trustStore=C:\\Hospira\\Hospira-MedNet-6.1/virgo-tomcat-serwe
Secure the access to HBPServ1 es or not
isSecuredwebSocket=true <= i
# Logretriever settings

5. Inicie los servicios de Hospira HMSS, MNS y QMS.
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Parte 3: Configuracién de SSL

Activacion de SSL para la base de datos en HMSS

Importante: Lo siguiente solo puede realizarse después de que se instale Hospira

MedNet Server y Hospira MedNet Meds.

1. Abra mmu_configuration.xml para editar con el Bloc de notas:

C:\Hospira\Hospira-MedNet-6.2\jboss-4.2.3.GA\server\hmssv6\conf\mmu_configuration.xml

2. Desplacese hacia abajo hasta Database SSL setting (Configuracion de SSL de base

de datos), (en el cuadro rojo siguiente).

3. Cambie la palabra request (solicitar) por require (requerir), es decir:

De <config>request</config>

a <config>require</config>

BT TextPad - CAB

{ File Edt Search View TIools Macros Configure Window Help

CAEmpowerpdimadnetimmuts., X

N aRE LBERo=E a9 (DY HRIBER ene » _[Tirminieme

<messagegovernor>
<enabled>True</enabled>
<measpgel imit>20000</messagelinies

< SEQEQOVEINOT Y

!== X5D Validation ==>

<xsdValidacion>
<enabled>true</enabled>

</wsdValidaciony

«!-— Database SS5L setting -->
18 <databaseS5L>
19 l== Defaplt value: regquest -->|

720 £!== Rliowed valuea: off, request, require, AauchentiCate -->

<:::zr'_wq>requew;>
</dacabasesSsl> cambiar request a require

<!— S5L for Hedied Services comnection —-7
<sslForMNS>

<enabled>true</enabled>
</sslFordMS»

9 <!—— Pump Ohssrvatisan lagging ——>
<EmuComeunicationlogy
<senplePurplbservation>true</ sanplePumpCbasrvations>
<sampleRater10</sampleRate>
< /mmiCommunicaticnlog>

<V-- Downlsad Infuser Logs -—->
736 <downloadinfuserlogs>

</downloadInfuserLoga>

<repositoryPath>Binstall.root.folder@\Dropzone</repositoryPath>

S TR e P ST U PRSI L CAr T L S NP T WU T

4. Ahora puede activar Hospira MedNet Services.
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Activacion de SSL para Hospira MedNet Services
Tendra que editar settings.properties (propiedades de configuracion):

1. Acceda a settings.properties de Hospira MedNet Services de la siguiente forma:

C:\Hospira\Hospira-MedNet-6.2\virgo-tomcat-server-
3.6.1. RELEASE\pickup\mdashboard.war\ WEB-INF\classessMETA-
INF\spring\settings.properties

2. Utilice el Bloc de notas para ir a la seccion Connection info to the HMSS database
(Informacion de conexion a la base de datos de HMSS), (en el cuadro rojo).

File Edit 5Search View Encoding Language Settings Macro Run  Plugins Window 7 X
cEHHEHB eeLIEM |é’) |ﬂbﬂ|<§ g|‘—"I.":'I.|i*' ‘—JB|..E@—5|@

& settings propertties | | Start Recording |
1 # these properties can be overridden at runtime by copying/editing this file into i
2  # {virgo root}/pickup/mdashboard.war/WEB-INF/classes/META-INF/spring/settings.properties
3

# connection info to the HMSS database

m

jdbec.driverClassName=net.sourceforge.jtds. jdbc.Driver
jdbc.url=jdbc:jtds:sglserver://localhost/HM55_ 61
jdbc.username=mednet_app

& | jdbc.password=-4c631c92c6c74736207a6df87216de4s

9 | # Default value: request

~ @ wn

# Allowed values: off, request, require, authenticate

11 | jdbc.ssl=request 4—

# database connection pool properties

14 c3p@.acquireIncrement=3
15 c3p@.minPoolSize=5

16  c3p@.maxPoolSize=28

17  c3p@.maxIdleTime=3@8

19 # regular expression indicating valid CE protocol. used to limit registration
28 registration.validProtocolRegex=.%
22  # regular expression indicating valid CE device class. used to limit registration
23 registration.validDeviceClassRegex=.*
25 # the filename used for the druglibrary binary
26 druglib.fileName=dl.bin
Properties file length: 3613 lines:103 Ln:3 Col:1 Sel:0]0 Dos\Windows ANSI as UTF-8 INS
3. Cambie jdbc.ssl=request
a
jdbc.ssl=require.
4. Reinicie el servidor.
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Notas:
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Capitulo 3: Instalacidn de Hospira MedNet Meds

A iPrecaucion! Antes de instalar Hospira MedNet Meds, asegurese de que no hay
nadie conectado a ninguna versién de la base de datos de Hospira
MedNet Meds. Puede hacer esto parando y luego reiniciando
Microsoft SQL Server.

f iPrecaucion! Siactualiza la base de datos, le sugerimos que realice una copia de
seguridad de los datos.

Nota: Debe contar con privilegios de administrador del sistema en el ordenador para realizar la
instalacion.

Instalacion o actualizacion de la base de datos de Hospira MedNet
Software en un entorno distribuido

Nota: En un entorno distribuido, la base de datos de Hospira MedNet Meds debe instalarse en el
servidor 2 (SQL Server).

Importante: Si realiza la instalacion en una maquina que NO dispone de SQL
Server, tendra que descargar Microsoft SQL Server Native Client y
Microsoft SQL Server Command Line Query Utility, si no estan
presentes aun.

Una vez que haya completado la descarga, continte con las
instrucciones proporcionadas para la instalacion de la base de datos.
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Parte 1: Instalacion de la base de datos de Hospira
MedNet Meds

Instalacion de la base de datos Hospira MedNet Meds o actualizaciéon
de la base de datos Hospira MedNet Meds

1.

Consejo:

2.

Desde el centro de descargas de Hospira, localice los archivos install.html y seleccione
el del idioma que prefiera.

Apareceran las instrucciones de instalacion.

Le sugerimos que imprima una copia de la pagina html antes de comenzar con el proceso de
instalacion.

Haga clic en el vinculo aqui para comenzar el proceso de instalacion/actualizacion.

En Descarga de archivos: advertencia de seguridad, haga clic en Ejecutar (o
Abrir).

En Control de cuentas de usuario, haga clic en Si y espere a que el asistente de
instalacion muestre la pantalla Introduccion.

Seleccione la carpeta de instalaciéon

Nota:

Restaurar la carpeta predeterminada solo es necesario si se ha cambiado la ruta.

Ubicacion del servidor de la base de datos local

Nota:

Especifique el nombre del host o la direccion IP del servidor de base de datos.

Instancia de servidor de base de datos es un campo opcional que debe usarse si ha
creado una instancia independiente durante la instalacion de SQL. En ese caso,
especifique el nombre elegido para esa instancia.

Nombre de la base de datos

Nota:

Acepte el valor predeterminado o especifique el nombre de la nueva base de datos de
Hospira MedNet Meds, que se creara como parte del proceso de actualizacion.

Si debe cambiar el nombre de la base de datos, registrelo. Utilice caracteres alfanuméricos
para crear el nombre de la base de datos. No pueden usarse caracteres especiales,
excepto guiones bajos.
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Parte 2: Instalacion de Hospira MedNet Meds Software

1. Desde el centro de descargas de Hospira, localice los archivos install.html y seleccione
el del idioma que prefiera.

Apareceran las instrucciones de instalacion.

Nota: Sila ejecucion automatica esta desactivada y la pagina de instalacion no se muestra
automaticamente, abra Internet Explorer. Seleccione Archivo > Abrir; haga clic en
Examinar y vaya a la ubicacién de los archivos de instalacion. Abra el archivo
install.html.

Consejo: Le sugerimos que imprima una copia de la pagina html antes de comenzar con el proceso de
instalacion.

Instalacion de Hospira MedNet Meds Software

1. Siga las instrucciones de instalacion descritas en la ventana del explorador.

Importante: Esta seccion se aplica solo si instala Hospira MedNet Meds por primera
vez y no cuenta con Hospira MedNet Meds en el equipo.

Consulte el capitulo 1 para comprobar que el equipo cumple con los
requisitos minimos del sistema antes de instalar Hospira MedNet Meds.

Nota: Debe contar con privilegios de administrador del sistema para realizar esta instalacion.

2. Haga clic en el vinculo aqui en la parte Instalando de la pantalla de instalacion de
Hospira MedNet Meds para instalar Java Runtime Environment, si no dispone de ello.
Seleccione JRE de 32 bits o JRE de 64 bits, seglin su sistema.

a. Haga clic en Instalar.

b. Acepte los valores predeterminados y complete la instalacion.

Nota: Sitiene la actualizacién de JRE instalada, aparecera un mensaje emergente que lo
confirmara.

Haga clic en el vinculo aqui para instalar Hospira MedNet Meds.
4. Cuando aparezca el cuadro de didlogo Descarga de archivos, haga clic en Ejecutar.

En Control de cuentas de usuario, haga clic en Si.

Espere a que aparezca la pantalla Introduccion.

Seleccione la carpeta de instalaciéon

Nota: Restaurar la carpeta predeterminada solo es necesario si se ha cambiado la ruta.
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Ubique el servidor HMSS

En Servidor, quite el valor predeterminado "localhost" y escriba la direccién IP (o
nombre de host) del servidor en el que esta instalado Hospira MedNet Server Suite.

En un entorno distribuido, escriba la direccion IP (o nombre de dispositivo o nombre
de dominio completo) del servidor 1 (que aloja HMSS).

Ubique el servidor de la base de datos de HMSS

Nota:

En Servidor de base de datos, quite el valor predeterminado "localhost" y escriba la
direccién IP (o nombre de host) del servidor en el que esta instalada la base de datos
de Hospira MedNet Software.

En un entorno distribuido, escriba la direccion IP (o nombre de dispositivo o nombre
de dominio completo) del servidor 2 (que aloja SOL).

En Instancia de servidor de base de datos, especifique la instancia con el nombre, si
corresponde. Seria el nombre de instancia especificado cuando instald6 SQL Server.

Acepte el valor predeterminado del puerto de base de datos.

Necesitara el nombre de usuario y la contrasefia para iniciar sesion. Consulte la Hospira
MedNetGuia de usuario de software 6.2, capitulo Administracion de usuario para obtener
instrucciones completas.

Activacion de SSL para Hospira MedNet Meds

Tiene que acceder al archivo MedNet.properties en el que se ha instalado Hospira MedNet.

Con el Bloc de notas, vaya hasta

N.° de valores permitidos: off, request, require, authenticate

Compruebe el siguiente texto:

database.ssl=require
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Capitulo 4: Copia de seguridad, restauracion
y mantenimiento de bases de datos

Debe configurar el dispositivo de copia de seguridad antes de continuar. Para obtener
instrucciones acerca de la configuracion de un dispositivo de copia de seguridad para que
funcione con SQL Server, consulte la documentacion de SQL Server.

Copia de seguridad de bases de datos de Hospira MedNet

Nota: Ademas de realizar la copia de seguridad de la base de datos de Hospira MedNet, le
sugerimos que también realice la copia de seguridad de un archivo maestro.

Restauracién de bases de datos de Hospira MedNet

Debe configurar el dispositivo de copia de seguridad antes de continuar. Para obtener
instrucciones acerca de la configuracion de un dispositivo de copia de seguridad para que
funcione con SQL Server, consulte la documentacion de SQL Server.

requiere que se detenga el servicio de software de servidor de

f iADVERTENCIA! La restauracién de una copia de seguridad de la base de datos
Hospira MedNet.

Mantenimiento de base de datos

Recomendamos fehacientemente que configure un plan de mantenimiento de base de datos si atin
no dispone de uno.

Nota: Después de algunos afios, una base de datos puede haber alcanzado un tamaro
considerable. Puede hacerlo mediante el proceso de purga descrito en la Guia de usuario
de Hospira MedNet Software.
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Apéndice A: Localizador de instrumentos
mejorado

Requisitos previos

» Hospira MedNet Software

 Licencia de software valida compatible con el localizador de instrumentos mejorado.
Sistema de localizaciéon en tiempo real externo (RLTS)

» Etiquetas RFID
 Certificado de servidor SSL (es decir, certificado X.509)

Configuracion de la conexién de servidor de Hospira MedNet

Nota: RTLS proporcionara informacion, como la del servidor del localizador de instrumentos.
Configure la seleccion segun las instrucciones del proveedor de RTLS.

1. En Localizador de instrumentos mejorado, en el campo Nombre del
servidor|[:puerto], especifique lo siguiente:

[Paddress:portnumber
o bien
servername:portnumber

Importante: Para garantizar una transmision segura, tendra que especificar el
numero de puerto seguro: (443 es el valor predeterminado). (El puerto
predeterminado sin la transmision segura es 80).

2. Usuario se determinara entre el proveedor de RTLS y el cliente.
3. En Contrasefia, especifique la contrasefia proporcionada por el proveedor de RTLS.
4. En Identificador preferido, seleccione ID de dispositivo.
5. El Detalle de ubicacion es Espacio.
Hospira

M ed Net Bienvenido!  mednel_admin Cerar sesidn  Ayuda
e 1]

UsUaNas ¥ Esia00 02 Gastign ae FEgIsTes 02 G, de IgUrE S Asignaciin cel Colas 02 ACEA
cusnis funcionas intusin infusores infuser Do Sofware sdminisrativa autenticacian pecisne menzajes e

ide

Ajustes de la nsfiuin | Configuackin de descargs de sofware | Infoemacion de ficencie || Manieninienic de base dedsios  Looaliondor de i mejorada guracisa regionsl imianto de SHTF quiscin de inlegracin
Nombre del servdor(:pueric} tesisenver
Ususric testuser
Contrazefia
Wentificador prederido Infuser Serial Number =
Detalle de ubicacion espacia -
Nombre de calegoria Haspirz
Utiice la ransmision segura cuands
Envie mensaps alsiziema de recepein
l Conexidn de pruebs Guardar cambios
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Importante: Aunque la casilla Utilizar transmisién segura... esté activada de forma
predeterminada, tendra que asegurarse de que el certificado de
servidor SSL esté presente para poder activar el servicio de localizador
de instrumentos.

Tendra que copiar y pegar el certificado de servidor SSL en el archivo
de configuracion de HMMS dirigiéndose al directorio de configuracion
de HMSS: \jboss-4.2.3.GA\server\hmssvé6\conf

Detenga el servicio de HMSS y, a continuacion, reinicielo.

o bien

Importe el certificado a través de la consola JMX:

Dirijase a AssetTrackingConfigurationMBean, mediante
http://localhost:8080/jmx-console/

En assettrackingconfiguration.certfilepath, seleccione la ruta del
certificado y, a continuacion, haga clic en Aplicar cambios.

6. Una vez que el certificado se encuentre en el sistema de HMSS, haga clic en Guardar
cambios en la ventana Configuracion administrativa.

Hospira
p "
Med Nel Bienvenido!  madnet_admin Cetrar sesidn  Ayuda
i i Usuanas y Esiado de Gastién de Feglstres del Gn de Igurscid Wl 45 O Asignacidn el Colas g2 ACEa
usnis funeinnas infusicn infuznres infuser D Software sdminsimatia autertcseian pscisnis mensajes de
Ajusies de ln insfiucin  Configurackin de descargs de scfware | Infomacion de licencie | Mantenirsmnic de base dedaics  Locateador de i mejorsdn gurscisa regionsl imients de SWTF iguiscisn de inlagracidn
Nombre del servidor|:pueric) tesisenver
Usuaric festusar
Contrazefia
ldentificador preferido Infuser Serial Number =
Detalle de ubicacion cspacio -
Nembre de calegoria Hospira
Utilic= Ia fransmision segura cuando
envie mensajss alsiztema de recapedn
l Conexién d prueks J( Guardar cambios: ‘)

Ahora puede dirigirse a la pantalla Gestion de infusores y ver la verdadera ubicacion
de todos los infusores. Es posible que tarde unos minutos en completarse, segin la
cantidad de datos.

Nota: Puede encontrar informacion adicional sobre el localizador de instrumentos mejorado en la
guia de usuario de Hospira MedNet Software, apéndice C.
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Configuracion regional

Regional debe establecerse en Espaiiol (Espaiia) para trabajar con el software de Hospira MedNet.

Hospira
P -
M e d N e Bienvenido! mednet_admin Cerrar sesion  Ayuda
Inici Mi Usuarios y Estado de Gestion de. Registros del on de. 46 o Asignacion del Colas de Acerca
e wents funciones infusion infusores infusor e ‘Software sdministrativa sutenticacion paciente mensajes de
Ajustes de la institucion 6 o boenca Locaizador de Meoraco. 5n regional de SMTP 6n de integracisn
Regional Espariol (Esparia)

Configuracion del servidor del localizador de instrumentos

El proveedor del sistema de ubicacion en tiempo real proporcionard instrucciones e informacién
adicional para configurar los servidores.

Importante: A pesar de que Hospira MedNet utiliza los mismos nombres de campo
que RTLS, los nombres no son intercambiables.
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Registro del ID de infusor para el sistema de ubicacion en tiempo real
Tiene que adjuntarse una etiqueta RFID a cada infusor.

Tendran que proporcionarse datos adicionales para el reconocimiento por parte del sistema de
ubicacion en tiempo real. El proveedor de RTLS debe proporcionar instrucciones e informacion
especifica.
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Notas:
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